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So liberpriifen Sie die Berechtigungen fiir die
Netzwerkfreigaben einer Server-Installation
von Lexware professional oder premium

Uberprifen und passen Sie die Zugriffsberechtigungen der Lexware Datenfreigabe

auf dem Server an.

Im Sinne eines zeitgemd&Ben Datenschutzes empfehlen wir regelmaBig die
Berechtigungseinstellung fur die Lexware Datenfreigabe im Netzwerk zu tberprufen. Diese
Berechtigungen werden bei einer Erstinstallation des Servers aus technischen Grinden durch
das Lexware Setup vorbelegt, um zundchst eine einfache Anbindung der Clients im Rahmen
der Installation zu erméglichen.

Hinweis: Bei einer Aktualisierung bzw. bei einem Update von der Vorjahresversion werden

diese Berechtigungen dann ab der Version 2021 nicht mehr durch das Setup verdndert.

Hintergrund

1. Bei der Erstinstallation eines Lexware Servers werden zwei Netzwerk-Freigaben

eingerichtet:

a) die Datenfreigabe mit dem Freigabenamen 'lexware_premium' bzw.

'lexware_professional'

b) die Setupfreigabe mit dem Freigabename .lexware_premium_setup” bzw.

Jlexware_professional_setup”

2. Um eine DSGVO-Konformitat der Freigaben zu erzielen, sind folgende Schritte

notwendig:

a) Aktivieren Sie den LISA-Adminmode gemdRB nachfolgender Anleitur R=
download.lexware.de/pub/service/setup/lexware_lisa_admin_gui.

b) Stellen Sie dabei den Lexware Info Service (LISA) auf allen Clients so ein, dass
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nach Aktualisierungen nur gesucht, jedoch nicht automatisch heruntergeladen
oder installiert wird. Dies ist insbesondere in Peer-to-Peer-Netzwerken

erforderlich, da es sonst zu Fehlermeldungen in der LISA kommen kann.

c) Passen Sie die Berechtigung der Datenfreigabe - gemdR den Erfordernissen

Ihres Unternehmens - wie nachfolgend beschrieben an.

d) Die Berechtigungen der Setupfreigabe durfen nicht veréndert werden, da
diese keine datenschutzrelevanten Daten enthalt und die Installation bzw. die
Verteilung von Aktualisierungen im Netzwerk sonst nicht mehr gewdhrleistet

ist.

3. Eine Anpassung der NTFS-Berechtigungen des Lexware Datenpfads auf
Dateisystemebene ist grundsatzlich nicht erforderlich. Wenn eine solche
vorgenommen wird, so muss bei Produkten mit den Modulen Reisekosten und
Fehlzeiten das Konto ,Lokaler Dienst" folgende Berechtigungen auf den Lexware

Datenpfad erhalten, damit der Cloud-Service MyCenter weiterhin funktioniert.

Berechtigungseintrag fir “Daten” u] X
Prinzipal: Lokaler Dienst Prinzipal auswahlen

Typ: Zulassen v

Anwenden auf:  Diesen Ordner, Unterordner und Dateien v

Erweiterte Berechtigungen:
[ Volizugriff

Grundlegende Berechtigungen anzeigen
[ Attribute schreiben
Ordner durchsuchen / Datei ausfihren Erweiterte Attribute schreiben
Ordner auflisten / Daten lesen Unterordner und Dateien I6schen
Attribute lesen Loschen
Erweiterte Attribute lesen
Dateien erstellen / Daten schreiben

Berechtigungen lesen
[[] Berechtigungen andern

Ordner erstellen / Daten anhangen (7] Besitz ibernehmen

[] Berechtigungen nur fir Objekte und/oder Container in diesem Container dbemehmen Alle [6schen
Flgen Sie eine Bedingung um Beschranken des Zugriffs hinzu. Dem Prinzipal werden die angegebenen Berechtigungen nur gewahrt, wenn die Bedingungen erfullt

werden.

Bedingung hinzufiigen

Abbrechen

Vorgehen

7

https://www.lexware.de/support/faq/faq-beitrag/000027223/

28.10.2024, 14:46


https://www.lexware.de/support/
https://www.lexware.de/support/
https://www.lexware.de/support/
https://www.lexware.de/support/
https://www.lexware.de/support/
https://www.lexware.de/support/
https://www.lexware.de/support/suche/?search%5Bfilters%5D%5B_facet.type%5D=support_faq
https://www.lexware.de/support/suche/?search%5Bfilters%5D%5B_facet.type%5D=support_faq
https://www.lexware.de/support/suche/?search%5Bfilters%5D%5B_facet.type%5D=support_faq
https://www.lexware.de/support/suche/?search%5Bfilters%5D%5B_facet.type%5D=support_faq
https://www.lexware.de/support/suche/?search%5Bfilters%5D%5B_facet.type%5D=support_faq
https://www.lexware.de/support/suche/?search%5Bfilters%5D%5B_facet.type%5D=support_faq
https://www.lexware.de/support/suche/?search%5Bfilters%5D%5B_facet.type%5D=support_faq
https://www.lexware.de/support/suche/?search%5Bfilters%5D%5B_facet.type%5D=support_faq
https://www.lexware.de/support/suche/?search%5Bfilters%5D%5B_facet.type%5D=support_faq
http://download.lexware.de/pub/service/setup/lexware_lisa_admin_guide.pdf
http://download.lexware.de/pub/service/setup/lexware_lisa_admin_guide.pdf
http://download.lexware.de/pub/service/setup/lexware_lisa_admin_guide.pdf
http://download.lexware.de/pub/service/setup/lexware_lisa_admin_guide.pdf
http://download.lexware.de/pub/service/setup/lexware_lisa_admin_guide.pdf
http://download.lexware.de/pub/service/setup/lexware_lisa_admin_guide.pdf
http://download.lexware.de/pub/service/setup/lexware_lisa_admin_guide.pdf
http://download.lexware.de/pub/service/setup/lexware_lisa_admin_guide.pdf
http://download.lexware.de/pub/service/setup/lexware_lisa_admin_guide.pdf

So iiberpriifen Sie die Berechtigungen fiir die Netzwerkfreigaben eine... https://www.lexware.de/support/faq/faq-beitrag/000027223/So iiberpriifen Sie die Berechtigungen fiir die Netzwerkfreigaben eine... https://www.lexware.de/support/faq/faq-beitrag/000027223/

1. Klicken Sie auf die Lupe bzw. in das Suchfeld unten links neben Start.

Uberpriifen Sie die Freigabeberechtigung fiir Gruppen- oder Benutzernamen auf 2. Geben Sie 'Active Directory-Benutzer und Computer' ein.

dem Server
3. Drucken Sie die 'Eingabetaste'.

1. Drucken Sie gleichzeitig die 'Windows-Taste' und die R-Taste'. 4. Erstellen Sie in der betreffenden Domdne eine neue Gruppe fur die Lexware-User.
i " 5. Fugen Sie die Benutzernamen der Personen hinzu, die mit dem Lexware Programm
2. Geben Sie 'compmgmt.msc' ein
arbeiten.
3. Bestatigen Sie die Eingabe mit der 'ENTER-Taste'. B Active Directory-Benutzer und -Computer - O X
Datei Ansicht 2
. L , ’
4. Klicken Sie in der Computerverwaltung auf 'System - Freigegebene Ordner ¢s =)  Objektverwaltung zuweisen...  RETER
’ , = =
Frelgaben' o Act S H Name Typ Beschreibung A
i Computenvenvaliun - I Neu > Computer oe - Lokal... Mitglieder dieser Grug.
| Datei sin i1 v e Rergsben . Kontakt ADDISON Herstellerkc
es 2@ E 66 B = e S rdefiniertes Konto f
C (Cokal) . Ordnerpfad Typ Anzahld... Beschreibung Aldualisieren R OrE oe - Lokal... Gruppe "DNS-Admini
v it %“:3 Sbenplanan %] ADDISON C:\Program Files (x86)\ADDISON Windows 0 Liste exportieren... RCEoTgreIson . oe - Global DNS-Clients, die dyna
gavenplaning ADMINS CAWINDOWS Windows 0 Remoteverwaltung msDS-KeyCredential .
(@] Ereignisanzeige A Wind 0 Standardireigab Eigenschaften e - Global ~Administratoren der [
SIRIFeegebene e g indows andardireigabe msDS-ResourcePropertylist oe - Global  Alle Doméanenbenutze
e Windows 0 Remote-IPC y o .
- Seungen Texware_premium C\ProgramData\Lexware\ premium Windows 2 lexware netzwerk fr Hilfe msDS-ShadowPrincipalContainer se- Global Alle Arbeitsstationen 1
i Gesffnete Dateien || 2. |eware_premium_setup CAP Datall i p  Windows 4 lexware netzwerk fr mslmaging-PSPs oe - Global  Alle Domanencontrol
® Leistung ] NETLOGON C:\Windows\SYSVOL\sysvolgsdom.J\SCRIPTS Windows 0 Ressource fr Anm ) Global  Alle Domanengsst
& Gerate-Manager & svsvoL C:AWindows\SYSVOL\sysvol Windows 0 Ressource fur Anm MSMQ-Warteschlangenalias pe - bloba € o‘rvanenga €
v 3 Datenspeicher DRiCker Vordefiniertes Konto f
Windows Server-Sichen| oe - Global Mitglieder dieser Gru
9 3
£ Datentragerverwaltung |Eigenschaften von leware_premium | X Benutzer
nste und Anwendungen Algemein | Verefentichen Scherhet Freigegebener Ordner oe- Univ.. Angegebene Adminis
Gruppen- oder Benutzemamen || 2 protected Users Sicherheitsgruppe - Global _ Mitglieder dieser Grug
8 Jeder
5. Klicken Sie mit der rechten Maustaste auf die Lexware Datenfreigabe (Freigabename: 6. Passen Sie die Berechtigung der Datenfreigabe, wie eingangs beschrieben an.

'lexware_premium' oder 'lexware_professional'). 7. Weisen Sie der Gruppe 'Vollzugriff' zu

6. Kiicken Sie im folgenden Men auf Eigenschaften’. 8. Die Berechtigung 'Jeder' wird dann nicht mehr benétigt und kann entfernt werden.

7. Passen Sie ggf. Im Reiter 'Freigabeberechtigungen' die aktuellen Einstellungen an.

8. Unterstutzen kann Sie hier Ihr Systemadministrator.

Empfehlungen zu Peer-to-Peer-Server (z.B. Windows 11 Profesional als Lexware-

Server): Festlegen der Berechtigungen der Datenfreigabe

Empfehlungen zu Windows Server mit aktivierten Active Directory Services (ADDS)

und integriertem DNS: Festlegen der Berechtigungen der Datenfreigabe 1. Richten Sie die Benutzerkonten und Passwérter der Clients auch identisch auf dem

Server ein.
2. Passen Sie die Berechtigung der Datenfreigabe - wie eingangs beschrieben - an.
3. Fugen Sie die erforderlichen Benutzer hinzu und erteilen ihnen Vollzugriff.
R= K=

4. Die Berechtigung 'Jeder' wird dann nicht mehr benotigt und kann entfernt w
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Lésungen

Fur Grunder (/fuer-gruender/)

Fur Solo-Selbststandige (/fuer-solo-

selbststaendige/)
Fur KMU  (/fuer-kmu/)

Lexware Office (https://office.lexware.de/?

cid=1307&pid=Ixwr)
Lexware Shop (https://shop.lexware.de/)

Lexware Akademie (https://akademie.lexware.de)

Wissen, Tipps. Inspiration

Fachwissen fur Unternehmer (/wissen/)

Rechner, Vorlagen, Muster und mehr  (/werkzeuge-
ebooks/)

Tell Your Story (https://tellyourstory.lexware.de/)

solo.selbststandig auf Instagram  (https://

www.instagram.com/solo.selbststaendig/)
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14:466 von 7

Unser Service

Kaufberatung (/service-support/kaufberatung/)
Kundenservice (/service-support/kundenservice/)
Softwaresupport (/support/)

Mein Konto Login (https://www.lexware.de/mein-

konto/)

Uber Lexware

Uber uns (https://www.lexware.de/presse/ueber-

uns/)
Presse (/presse/)

Soziale Verantwortung (/verantwortung/lexware-

uebernimmt-verantwortung/)

Karriere (https://karriere.lexware.de)

Folg uns auf Social Media

Facebook (https://www.facebook.com/lexware)

LinkedIn (https://www.linkedin.com/company/lexware/)

Instagram  (https://www.instagram.com/lexware/)

YouTube (https://www.youtube.com/user/LexwareTV)

https://www.lexware.de/support/fag/faq-beitrag/
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Cookie Einstellungen

Datenschutz (https://datenschutz.lexware.de/)
Le):ware AGB (https://agb.lexware.de/)

Lieferketten (https://lieferketten.lexware.de/)

Impressum (https://impressum.lexware.de/)
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