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Europaische Datenschutzgrundverordnung
( EU-DSGVO): Ablauf und Funktionen in
Lexware lohn+gehalt basis/plus

Im Menii 'Extras-Datenschutz' konnen Sie alle Funktionalitaten aufrufen, um den
Anforderungen der DSGVO gerecht zu werden. Sie konnen die personenbezogenen
Daten lhrer Mitarbeiter schiitzen und u.a. lhrer Auskunfts-und

Dokumentationspflicht nachkommen.

Uberblick der Programmfunktionen:

Programmfunktion Hinweise

e https://www.lexware.de
[dsgvo/
(https://www.lexware.de
/[dsgvo/)

Iy

Informationen zur EU 'Allgemeine Hinweise zum
e https://www.lexware.de

/datenschutz-hinweise/

Datenschutzverordnung = Datenschutz'

/datenschutz-
hinweise/)

Sicherheit ‘
Benutzerrechte und
personenbezogener i .
Passworter verwalten
Daten

'Auskunft erteilen' bzw.
"Recht auf Auskunft" 'Datei -Drucken
Personalstammblatt!
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"Recht auf "Vergessen" °

Protokollierung der
Aktivitaten

Extras Verwaltung Fenster 7

Datenschutz

Abrechnungsjahre

sperren/ entsperren.

Abrechnungs- und Beitragsnachweis-Assistent...
Lexware Scout - Abrechnungsdaten prafen
Sendestatus

dakota

ELSTER

ELStAM

Antwortzentrale

Mitarbeiter loschen.

Protokoll ausgeben.

Allgemeine Hinweise zum Datenschutz
Benutzerrechte und Passworter verwalten...
Auskunft erteilen...

Abrechnungsjahre sperren...
Abrechnungsjahre entsperren...
Mitarbeiter [oschen

Protokoll ausgeben

Sicherheit personenbezogener Daten.

Der Zugriff auf personenbezogene Daten, ist durch die Windows eigenen
Sicherheitsmafinahmen und durch die Passwortvergabe im Programm geschutzt.

Passwortvergabe:

1. Offnen Sie im Menl 'Extras - Datenschutz - Benutzerrechte und Passworter

verwalten'.

Abhangig von den gesetzlichen
Aufbewahrungspflichten

https://www.lexware.de/support/faq/faq-beitrag/000017716/?tx_suppo...
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i ggg“ E:H E:SEE E | Bittebeachten Siefolgende Grundregeln
fiir die Wahl eines sicheren Passworts:
Firmenpasswort
Neues Passwort % Mindestens 8 Zeichen
X Buchstaben (A-Z, a-z)
Bestatigen X Ziffern (0-9)
X Sonderzeichen (7, S, §, /, ...)
fo =i
Betriebspriifermodus
Passwort
’ ’ [ ] aktiv
Bestatigen
Wahlen Sie die zu prifenden Jahre:
[J2018 [J]2017 [J2016 [J2015 []2014 [ ]2013
Beachten Sie, dass im Betriebsprifermodus nur die Daten der
gewahlten Jahre zur Verfligung stehen und der Funktionsumfang
von lohn + gehalt automatisch eingeschrankt ist.

2. Erfassen Sie ein Passwort mit hoher Qualitat. Das Control Feld unterstitzt Sie
dabei.

Hinweis: Wenn Sie mehrere Firmen abrechnen, empfehlen wir Ihnen individuelle
Firmenpassworter zu vergeben.

Recht auf Auskunft

Jede Person hat das Recht zu erfahren, ob Sie personenbezogene Daten verarbeiten
und falls ja, welche Daten und fiir welchen Zweck diese verwendet werden. Auf die
Anfrage mussen Sie unverzuglich reagieren.

Sie haben hierflir die Moglichkeit eine Textdatei, der in Lexware lohn+gehalt
gespeicherten Mitarbeiterdaten (Personalstammblatt) zu erstellen.

Voraussetzung: Um die Auskunfts—-Datei zu erstellen, bendtigen Sie als Benutzer die
'Datenschutzberechtigung'.

1. Offnen Sie im MenU 'Extras- Datenschutz- Auskunft erteilen'.
2. Wahlen Sie den gewlnschten Mitarbeiter aus.

3. Lesen und bestatigen Sie die Datenschutzhinweise.

https://www.lexware.de/support/faq/faq-beitrag/000017716/?tx_suppo...
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4. Bestimmen Sie den Speicherort und den Dateinamen.

Den Inhalt der erstellten Textdatei konnen Sie zur weiteren Bearbeitung in ein
Textverarbeitungsprogramm (z.B. MS Word) kopieren. Erganzen bzw. entfernen Sie
dort die benotigten Informationen.

Die erstellte Datei konnen Sie auch fiir die von der DSGVO geforderte
Datenibertragung an Dritte nutzen. Nahere Informationen dartiber erhalten Sie in der

'Programmbhilfe’.

Wichtig: Loschen Sie die gespeicherte Datei nach der Auskunftserteilung.

Recht auf "Vergessen"- Mitarbeiterdaten loschen

Alle Personen haben nach der neuen Datenschutzgrundverordnung das ,,Recht auf
Vergessenwerden®. Das bedeutet, dass alle personenbezogene Daten auf Verlangen
einer Person zu l6schen sind.

Sofern die personenbezogenen Daten fiir die Zwecke, fir die sie erhoben oder auf

sonstige Weise verarbeitet wurden, nicht mehr notwendig sind, missen Sie dieser

Aufforderung umgehend nachkommen,

Voraussetzung:

e Einer Loschung kann z. B. die gesetzliche Aufbewahrungspflicht der
Lohnunterlagen entgegenstehen. Der Finanzverwaltung und den
Sozialversicherungstragern muss im Rahmen der Lohnsteuer-Aufienpriifung
bzw. der Betriebsprifung der Zugriff auf die Daten ermoglicht werden.

e Soweit Lohnunterlagen auch fir die betriebliche Gewinnermittlung von
Bedeutung sind, betragt die Aufbewahrungsfrist 10 Jahre. Damit Sie nicht
versehentlich Daten vor Ablauf dieser Aufbewahrungspflicht 16schen, prift
Lexware lohn+gehalt das Austrittsdatum der Mitarbeiterdaten. Das Loschen von
Mitarbeiterdaten ist , unter Einraumung eines Sicherheitspuffers, nach dem
Ablauf des 11. Jahres moglich. Mafigebend ist hierbei das Austrittsdatum des
Mitarbeiters.

Alternativ konnen Sie jederzeit die Mitarbeiterdaten sperren.
Wichtig:

Die Stamm-und Abrechnungsdaten werden aus allen Abrechnungsjahren
unwiderruflich entfernt. Dies flihrt dazu, dass Berichtswerte geandert werden. So
werden. z. B. Beitragsnachweise um die Beitrage des geloschten Mitarbeiters gekirzt.
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Loschung personenbezogener Daten:

1. Offnen Sie das Menii 'Extras - Datenschutz - Mitarbeiter |6schen'.

Mitarbeiter l6schen B
Léschung personenbezogener Daten gemaB §§ 35, 58 BDSG
Die aufgelisteten Personen sind seit Gber 10 Jahren ausgetreten. Die Regelfrist fur die
Aufbewahrung von Unterlagen ist damit abgelaufen. Falls keine anderen rechtlichen
Verpflichtungen dagegensprechen, kdnnen Sie die Mitarbeiter-Daten endgtiltig [6schen.
Personalnummer Name Vorname Ausgetreten am
21 31.07.2005
31.12.2002
30.11.2000
15 15.09.2000
15.03.2004
7 30.11.2005
12 31.08.2000
23 30.09.2006

8 Mitarbeiter

2. Wahlen Sie den Mitarbeiter aus, dessen personenbezogene Daten Sie |6schen
mochten und klicken Sie auf 'Loschen’.

Recht auf 'Vergessen' - Mitarbeiterdaten sperren:

Wenn die Mitarbeiterdaten aufgrund der Aufbewahrungspflicht nicht geloscht werden
konnen, missen Sie auf Verlangen des Mitarbeiters die Daten fur die weitere
Verwendung sperren.

Sie konnen nur komplette Abrechnungsjahre sperren.

Abrechnungsjahre sperren:

1. Offnen Sie das Menii 'Extras - Datenschutz - Abrechnungsjahre sperren'.
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Abrechnungsjahre sperren X

Das Sperren einzelner Mitarbeiter ist nicht moglich.

Sie konnen stattdessen komplette Abrechnungsjahre sperren. Da das aktuelle Jahr
und das Vorjahr nicht gesperrt werden diirfen, sind diese in der nachfolgenden
Auflistung nicht vorhanden.

Diese Sperrung kann jederzeit durch einen Benutzer mit Datenschutz-Berechtigung
aufgehoben werden.

Abrechnungsjahre sperren bis einschliefilich: 2000 v

Hilfe Abbrechen

2. Wahlen Sie das Abrechnungsjahr aus, bis zu dem die Daten unzuganglich sein
sollen und bestatigen Sie mit 'Ok".
Hinweise:

e Wenn Sie bei einem weiteren Aufruf dieser Funktion weitere Abrechnungsjahre
sperren mochten, werden lhnen bereits gesperrte Abrechnungsjahre nicht mehr
angezeigt.

e Beachten Sie, dass das aktuelle und das Vorjahr nicht gesperrt werden konnen.

e Gesperrt bedeutet, dass die Abrechnungsjahre nicht mehr zur Auswahl stehen.
(z. B. iber 'Datei — Abrechnungsjahr wechseln', Bereich 'ELSTER-Historie').

e Im Datenbestand (Datenbank) sind die Abrechnungsjahre weiterhin vorhanden
und konnen bei Bedarf wieder entsperrt werden.

Mitarbeiterdaten/Abrechnungsjahre entsperren

Wenn Sie wieder Zugriff auf gesperrte Abrechnungsjahre benotigen (z.B. zur Erstellung
der euBP Datei) konnen Sie diese selbstverstandlich jederzeit wieder entsperren.
Offnen Sie dazu den MenUpunkt 'Extras - Datenschutz - Abrechnungsjahre
entsperren' und wahlen Sie das Abrechnungsjahr aus, ab dem die Daten wieder
zuganglich sein sollen.
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Abrechnungsjahre entsperren X

In der nachfolgenden Auflistung werden vorhandene Abrechnungsjahre aufgefiihrt.
Das aktuelle Abrechnungsjahr und das Vorjahr kénnen nicht gesperrt und daher
auch nicht entsperrt werden. Beim Entsperren wird das gewahlte Jahr und alle
nachfolgenden entsperrt.

Die Sperrung von Abrechnungsjahren kann jederzeit wieder durchgefiihrt werden.

Entsperren fir das Jahr und die Folgejahre ab: | 5hH) v

Hilfe Abbrechen

Protokollierung

Um die grofitmogliche Transparenz im Umgang mit personenbezogenen Daten zu
gewahrleisten, muss die Verwendung von personenbezogenen Daten in einer Software

protokolliert werden.

Das Protokoll muss enthalten:
e Wer (Benutzer / Authentifizierung)
e Wann (Datums - und Zeitstempel)

e Welche Aktivitaten durchgefiihrt (Datenansicht und -modifikation)

Protokoll in Lexware lohn+gehalt ausgeben:

1. Offnen Sie das Menii 'Extras - Datenschutz - Protokoll ausgeben'.

2. Bestatigen Sie die Abfrage mit 'Ja’.
3. Beachten und bestatigen Sie den Datenschutzhinweis mit 'Ok’.

4. Speichern Sie das Protokoll im gewtnschten Ablageort.

Sie konnen die Datei in Excel oder im Text-Editor 6ffnen In der Datei werden die
Aktionen, der aktuell ausgewahlten Firma, der letzten 28 Tage ausgegeben.

Protokollaufbau:

7 von &
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| Protokoll.txt - Editor

Datei Bearbeiten Format
09.05.2018 10:37:41
09.05.2018 1éE58:97
©09.05.2018 10:58:14
©9.05.2018 10:58:25
©09.05.2018 10:58:32
©09.05.2018 10:58:38
©09.05.2018 10:58:45

Datums -.und

-Zeitstemptélv

Ansicht 7
Lohn + Gehalt
Lohn + Gehalt
Lohn + Gehalt
Lohn + Gehalt
Lohn + Gehalt
Lohn + Gehalt
Lohn + Gehalt
Lohn + Gehalt
Lohn + Gehalt
Lohn + Gehalt
Lohn + Gehalt
Lohn + Gehalt
Programm-
MR AL
name

W1B64ENTOF13X86\Benutzer
W1B64ENTOF13X86\Benutzer
W1064ENTOF13X86\Benutzer
W1064ENTOF13X86\Benutzer
W1B64ENTOF13X86\Benutzer
W1B64ENTOF13X86\Benutzer
W1064ENTOF13X86\Benutzer
W1B64ENTOF13X86\Benutzer
W1064ENTOF13X86\Benutzer
W1064ENTOF13X86\Benutzer
W1064ENTOF13X86\Benutzer
W1B64ENTOF13X86\Benutzer

Computername
“und
Windowshenutzer

FOLGEN SIE UNS

O

https://www.lexware.de/support/faq/fag-beitrag/000017716/?tx_suppo...

X

Mitarbeiter geldscht (21 Rebecca Baier) schreibend

Personalmanager
Personalmanager
Personalmanager
Personalmanager
Personalmanager
Personalmanager
Personalmanager
Personalmanager
Personalmanager
Personalmanager
Personalmanager

/ Mitarbeiterauswahl
/ Mitarbeiterauswahl
/ Mitarbeiterauswahl
/ Mitarbeiterauswahl
/ Mitarbeiterauswahl
/ Mitarbeiterauswahl
/ Mitarbeiterauswahl
/ Mitarbeiterauswahl
/ Mitarbeiterauswahl
/ Mitarbeiterauswahl
/ Mitarbeiterauswahl

Programmfunktion und
Mitarbeiter, (falls
ausgewa'hlt)

Facebook

lesend
lesend
lesend
lesend
lesend
lesend
lesend
lesend
lesend
lesend
lesend

Daten;
Ansicht

bzw

Modifikation
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